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kliknij po wiecej

Wstep

Zapewne kazdy uzytkownik internetu znalazt w swojej skrzynce e-mail, ktérego
nie zamawiat i ktory go nie interesuje. Zazwyczaj taka poczta trafia do Twojej
skrzynki z blizej nieokreslonego zrddta i moze by¢ napisana w roznych
jezykach. Najczesciej niechciana poczta zawiera reklamy produktow lub ustug,
choc¢ zdarzaja sie rowniez inne typy reklamowych listow. Taka niechciana poczta
zostata przez internautow ochrzczona mianem spamu.

Zjawisko spamu w ostatnich latach drastycznie sie nasila i doprowadzito do
sytuacji, w ktorej coraz wiecej panstw zaczeto wprowadzaé regulacje prawne
majace na celu ograniczenie plagi niechcianych listow elektronicznych. Rowniez
uzytkownicy internetu nie pozostajg bierni i staraja sie walczy¢ na wtasna reke
z ucigzliwosciami spowodowanymi tg plaga.

PostanowiliSmy przygotowac niniejsza ksigzeczke z nadzieja, ze czes¢ naszej
wiedzy na temat form spamu oraz obrony przed nim umozliwi kazdemu
poczatkujacemu  uzytkownikowi internetu zabezpieczenie sie  przed
uciazliwosciami  wynikajacymi  z otrzymywania niechcianych wiadomosci
réznego rodzaju — takich jak e-maile, SMS-y i bannery na stronach WWW,
a takze faksy, telefony i inne przesytki. Pomimo, ze ksigzka jest przeznaczona
dla poczatkujacych uzytkownikow internetu i poczty elektronicznej, to rowniez
osoby bardziej zaawansowane zapewne znajda tutaj ciekawe informacje,
ktorych czesto mozna prozno szuka¢ w fachowej prasie komputerowej.

W kolejnych rozdziatach wyjasnilismy, czym jest spam, opisalismy sytuacje
prawng spamu w naszym kraju oraz zaprezentowaliSmy najpopularniejsze
techniki uzywane przez nadawcow spamu. UznaliSmy, ze aby skutecznie
zwalcza¢ spam, nalezy poznac¢ zasade dziatania wroga. Dopiero ta wiedza
pozwala na skuteczne zabezpieczenie sie¢ przez niechciang poczta
elektroniczna. Oczywiscie, nie uczymy wysyta¢ spamu, ale w mysl zasady
mowiacej o tym, ze aby skutecznie walczy¢ z wrogiem, nalezy go dobrze poznad,
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staramy sie kompleksowo przygotowac naszych czytelnikbw do tej wojny.
Kolejne rozdziaty ucza, jak skutecznie zabezpieczy¢ sie przed otrzymywaniem
spamu W przysztosci oraz jak zwalczaé spam otrzymywany na posiadane konto
e-mail. Nie zapomnielisSmy rowniez o prezentacji pewnych rozwigzan
pozwalajacych na zabezpieczenie serwerdw pocztowych.

Jezeli po przeczytaniu naszej ksiazki bedziesz miat pytania lub uwagi, to
chetnie stuzymy pomoca, gdyz zdajemy sobie sprawe, ze nasza publikacja nie
zawiera wszystkiego, co dotyczy zakresu omawianych zagadnien. Przyczyna
takiego stanu jest fakt, ze dysponowalisSmy ograniczong iloscig stron w ksigzce
oraz to, ze od chwili zakonczenia pracy nad pisaniem i wydaniem ksiazki mogty i
Z pewnoscia pojawity sie nowe techniki wysytania niechcianych e-maili. Poza
tym wraz z wymyslaniem nowych sposobow obrony zmuszamy nadawcow spamu
do szukania nowych mozliwosci kontynuowania tego niecnego procederu.
Dlatego za kilka lub kilkanascie miesiecy w sieci pojawig sie nowe techniki
umozliwiajace wysytanie niechcianej poczty, o ktorych sitg rzeczy nie moglismy
wspomnie¢ w niniejszej publikacji.

Serdecznie dziekujemy za pomoc w zgromadzeniu zebranych tu materiatow
licznym osobom — administratorom serwerdw pocztowych, prawnikom, tworcom
stron WWW i innym osobom, ktore tworzyty rozwigzania antyspamowe, dzielity
sie z nami swoja wiedza i pomagaty zgtebi¢ omawiang problematyke oraz
przyczynity sie do korekty znalezionych btedéw. Osob, ktorym naleza sie
podziekowania, jest tak wiele, Ze po prostu nie sposdéb wymieni¢ ich
wszystkich...

Zyczymy przyjemniej lektury, skutecznej i przemyslanej profilaktyki
pozwalajacej na zabezpieczenie sie przez niechciang poczta, a wreszcie
doskonatej obrony przed spamem. Nie zapomnij odwiedzi¢ naszych stron
domowych — zapraszamy. Zachecamy tez do kontaktu w przypadku
dostrzezenia btedow lub waznych brakéw w omawianej tematyce, uwagi takie
na pewno zostang wykorzystane — jesli nie w kolejnym wydaniu ksiazeczki, to
przynajmniej na stronie internetowej.

Bartosz Danowski bartosz@danowski.pl; http://danowski.pl
tukasz Kozicki nospam@nospam-pl.net; http://nospam-pl.net
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Rozdziat 5.

Profilaktyka — ochrona adresu e-mailowego

Obrone przed spamem nalezy zaplanowac znacznie wczesniej — zanim stanie
sie on utrapieniem. Jezeli zaktadasz nowe konto albo na istniejace konto jeszcze
nie dostajesz spamu i pozornie problem Cie nie dotyczy, i tak musisz podjac
dziatania profilaktyczne, aby uchronic sie przed spamem w przysztosci.

Niniejszy rozdziat ma za zadanie pokaza¢ Ci sposoby zabezpieczenia sie przez
otrzymywaniem spamu. Dlatego przeczytaj go doktadnie i sumiennie zastosuj sie
do wszystkich zalecen.

Jezeli problem spamu juz Cie dotknat, nie bagatelizuj profilaktyki, gdyz dzieki
niej mozesz jeszcze ograniczy¢ ilos¢ spamu, jaka bedzie do Ciebie trafiac
W przysztosci.

Stosujac sie do nizej zebranych porad nalezy pamietaé, ze przedstawione
przyktady sg aktualnie dos¢ skuteczne, ale bedg takie jedynie do chwili, gdy nie
stang sie zbyt popularne. Wtedy spamerzy zapewne opracuja nowe wersje
robotow, ktore sobie z nimi poradza. Dlatego kluczem do sukcesu jest duza
pomystowos¢ podczas wymyslania wtasnych wersji odspamiaczy czy osobistych
zabezpieczen.

Ochrona adresu e-mailowego przed wpisaniem do spamerskich baz adresow jest
najlepszym srodkiem obrony przed spamem. Jest to tym bardziej wazne dlatego,
ze aktualnie niemal wszedzie kto$ moze Cie spytac o adres e-mailowy — nawet w
tak zdawatoby sie odlegtych od internetu okazjach jak na przyktad rezerwacja
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stolika w restauracji czy wysytka dokumentow do jakiegos urzedu. W kazdym z
takich przypadkow wtasciwie nie masz kontroli nad tym, co dalej bedzie sie
dziato z ujawnionym obcej osobie adresem. Adres moze zosta¢ wpisany do bazy
klientow firmy, skad moze go nawet wynies¢ i sprzedad spamerom (wraz z cata
baza) nieuczciwy pracownik; firma moze podzieli¢ sie na dwie mniejsze, a
wtedy kazde nowo utworzone przedsiebiorstwo bedzie chciato zachowac baze
klientow — i moze sta¢ sie mnéstwo innych, zupetnie nieprzewidywalnych
rzeczy.

Oto krotkie podsumowanie najwazniejszych zasad ochrony adresu — zostang
one omowione dalej.

Przyjmij generalng zasade, ze nikomu nie podajesz swojego adresu
e-mailowego. Szczegolnie chron adresy, ktore sa dla Ciebie najcenniejsze.
Wyjatek od tej zasady, czyli udostepnienie adresu e-mailowego, zawsze wymaga
przekonywujacego uzasadnienia.

Jesli w jakiejs witrynie internetowej podajesz swoj adres, zawsze sprawdzaj
obowiazujace w niej zasady ochrony prywatnosci — dowiedz sie, jak ten adres
bedzie uzyty, zanim zdecydujesz sie go ujawnic i zastanow sie dwa razy, czy
podawanie adresu jest naprawde konieczne.

Wypetniajac jakikolwiek formularz on-line sprawdz, jakie opcje domyslnie
w nim zaznaczono. Zastandw sie, czy sam bys te opcje zaznaczyt.

Uzywaj filtrow pocztowych, blokujacych wiadomosci lub odpowiednio je
odznaczajacych.

Nigdy nie klikaj odnosnikow zawartych w spamach, nie odwiedzaj
reklamowanych witryn, nie ,,wypisuj” sie z list malingowych, nie wypisuj swojego
adresu ze spamerskich baz mailingowych.

Wytacz tadowanie obrazkow w listach formatu HTML.
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Uzyj dodatkowego (np. darmowego) konta e-mailowego, gdy jestes zmuszony
podac swdj adres, np. robiac zakupy on-line.

Sam nie wysytaj czegos, co moze by¢ uznane za spam, nie przesytaj do znajomych
wiadomosci, ktére moga uznac za niepozadane.

Bardzo osobisty adres e-mailowy

Profilaktyka antyspamowa zaczyna sie juz w momencie zaktadania konta
pocztowego — konto powinno miec taka postac, by byto jak najmniej podatne
na ataki. Spamerzy czesto ,wymyslaja” adresy swoich ofiar, dodajac do
znanych domen przypadkowe ciagi znakow — np. wysytajac mate probki spamu
na wszystkie adresy od aaaaa@ domena.pl do zzzzz@domena.pl. Jesli ktorys e-
mail sie nie ,,odbija”, to znaczy, ze dane konto istnieje i zostaje ono dopisane
do spamerskiej bazy danych. Inna metoda zgadywania adresow, to
podstawianie kolejnych imion ,z kalendarza”. Z tego powodu adresy
kilkuliterowe czy oparte na imieniu lub imieniu i jednej literze nazwiska sa
znacznie bardziej narazone na spam niz adresy dtuzsze, szczegdlnie, jesli
zawieraja dodatkowo kilka losowych liczb — np. jankowalskiOO5@domena.pl.

Wtascicielowi tego nowo zatozonego adresu zalezy na zachowaniu go z dala od
spamerskich baz, to konto bedzie najbardziej chronione i okreslane jako adres
podstawowy. Czasem jednak okazuje sie, ze trzeba podad swodj adres
w miejscu, w ktorym jego ujawnienie moze wigzac sie z duzym ryzykiem — np.
by uzyska¢ hasto dostepu do jakiejs ustugi, zakupi¢ towar w sklepie
internetowym lub wysta¢ wiadomos¢ do usenetowej grupy dyskusyjnej.
Najwygodniejsza i najczesciej stosowang forma zabezpieczenia sie przed
ryzykiem wpisania podstawowego adresu e-mailowego do bazy gromadzonej
przez spamerow jest zatozenie innego konta, na przyktad na jakimis darmowym
serwerze (http://poczta.onet.pl, http://poczta.interia.pl) i uzywanie go we
wszystkich ryzykownych okolicznosciach. Ten adres zostanie nazwany
publicznym. Darmowe konto mozna bez Zalu porzuci¢ i zamieni¢ w razie
potrzeby na inne, zas spamu, ktory trafi na ten adres, mozna uzy¢ do ,,uczenia”
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filtrow antyspamowych bazujacych na statystycznym klasyfikatorze tresci
Bayesa w programach SpamPal czy Mozilla.

W przypadku adresu podstawowego nalezy przyjac ogdlng zasade nie podawania
go nigdy i nigdzie, chyba Ze okolicznosci dostatecznie uzasadniajg koniecznos¢
jego udostepnienia. Adresy e-mailowe staty sie tak popularne, ze czesto prosi sie
o ich podanie, nawet gdy nie ma to dostatecznego uzasadnienia — np. w
formularzach rejestracyjnych zbierajacych zgtoszenia na konferencje (po co
organizatorom adres kazdego uczestnika, jesli i tak maja juz kontakty z firma,
ktora tych pracownikow wystata?). O adres pytaja rézne firmy i jezeli go
otrzymaja, wtasciciel tego adresu nie ma praktycznie zadnej kontroli nad
sposobem jego wykorzystania — moze by¢ uzywany do marketingu, sprzedany
jako czesc¢ ,,bazy danych” lub stac sie ofiarg wirusa.

O adres publiczny tez warto dbac. Jezeli w razie koniecznosci podajesz gdzies
adres publiczny, zawsze upewnij sie, jak ten adres bedzie wykorzystywany.
Podczas zaktadania nowego konta lub robienia zakupow w sieci doktadnie czytaj
regulaminy oraz uwagi zamieszczone na stronach, sprawdz ,,polityke ochrony
prywatnosci”, wpisujac adres do formularza na stronie WWW sprawdz, jakie
opcje sa domyslnie w tym formularzu wtaczone — czy nie ma tam przypadkiem
,»,Zgody na otrzymywanie materiatow promocyjnych od naszej firmy i od naszych
partnerow” itp.

Pamietaj, ze niektére strony sa prowadzone wytacznie po to, aby zbierac
e-maile od naiwnych internautéw, a nastepnie ich wtasciciele wysytaja na
zabrane adresy spam lub sprzedaja je jako towar wiekszym spamerom. Z tego
powodu nigdy nie odpisuj na spam i nie staraj sie wypisywac z list adresowych,
poniewaz wielu spamerow stosuje oszustwa w celu sprawdzenia, czy dany adres
dziata — zachecajg do wypisywania sie po to, by potwierdzié, ze adresat spamu
odczytat go, przeczytat i zrozumiat. Jezeli w stopce spamu widzisz instrukcje
wypisania sie z listy, w praktyce oznacza to, ze po wykonaniu polecen tam
zawartych Twdj adres trafi do bazy zweryfikowanych adreséw i zaczniesz
dostawac jeszcze wiecej spamu.
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Podawaj wiec adres podstawowy tylko tym osobom, co do ktérych masz
przekonanie, ze nie przekaza nawet mimochodem tego adresu osobom trzecim, ze
nie zarazg Cie wirusem, ktory rozeSle ten adres po Swiecie razem ze swoimi
kopiami, nie wysytaja bezrefleksyjnie poczty do dziesieciu osob jednoczesnie itd.
— wiecej na ten temat dalej.

Ochrona adresow e-mail w usenecie

Usenet jeszcze kilka lat temu byt szalenie popularng ustugg wsrdd
uzytkownikow internetu. Obecnie mozna zaobserwowa¢ wsrod mtodych
internautow tendencje do korzystania raczej z roznych foréw dyskusyjnych na
stronach WWW niz ze starego, dobrego usenetu. Na szczescie nie oznacza to,
ze usenet sie konczy. Wrecz przeciwnie, nadal ma sie dobrze, a ponadto
w wiekszosci grup mozna zaobserwowac znacznie wyzszy poziom kultury
dyskusji — w przeciwienstwie do wulgarnosci i arogancji, ktore sa niemal
typowe dla forow dyskusyjnych on-line. Grupy dyskusyjne (usenet) to bardzo
przydatna ustuga sieciowa, pozwalajaca na dyskusje z osobami o zblizonych
zainteresowaniach, wymiane pogladow, szybka propagacje informacji pomiedzy
uzytkownikami, uzyskanie wiedzy i pomocy od oséb bardziej doswiadczonych
w jakim$ temacie itp., itd.

Niestety, poza pomoca, jaka mozesz tam otrzymac, ustuga ta moze byc rowniez
poczatkiem Twojej przygody ze spamem. Kazdy uzytkownik usenetu wysyta tam
wiadomosci (artykuty, okreslane tez jako postingi), ktore mozna porownaé do
typowych e-maili. Artykuty te sa publicznie dostepne i kazdy moze na nie
odpisywac. Oczywiscie, rowniez odpowiedzi sa publicznie dostepne. W zwiazku
y4 tym, ze uzytkownicy usenetu podaja swoje adresy
e-mail podczas konfiguracji czytnikow lub wpisuja je do stopek artykutow, cata
korespondencja stanowi doskonate zrodto adresow. Juz kilka lat temu
uswiadomiono sobie, ze grupy dyskusyjne sg doskonatym zrédtem pozyskiwania
adresow e-mailowych i stosunkowo szybko poktady te zaczety by¢
eksploatowane. Okazuje sie, ze za pomoca oprogramowania popularnie
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zwanego harvesterem' kazdy uzytkownik sieci w kilka godzin moze zgromadzi¢
ogromng baze danych zawierajaca adresy e-mail ,,skradzione”? z tysiecy grup
dyskusyjnych. Co ciekawe, harvestery mozna bez problemu kupi¢ w naszym
kraju za stosunkowo niewielkie kwoty, zreszta czesto sa one reklamowane jako
,nieodzowne narzedzie marketingowe”. Pozwala to sadzi¢, ze zjawisko
kradziezy i handlu nielegalnie zdobytymi adresami bedzie sie nasila¢, a to
przetozy sie na wzrost ilosci spamu krazacego po sieci. Dlatego wtasnie w
grupach dyskusyjnych warto uzywac adresu publicznego. Jezeli jednak mimo
Swiadomosci zagrozenia, jakie ptynie z korzystania z grup dyskusyjnych, nadal
chcesz tam uzywad swego podstawowego adresu e-mail, choc¢by po to, by
swoim rozmowcom utatwi¢ nawiazanie prywatnego kontaktu, mozesz siegnac po
inne metody zabezpieczenia sig.

Pamietaj o tym, ze wiekszos¢ grup dyskusyjnych posiada publicznie dostepne
archiwa, co powoduje, ze raz uzyty adres moze by¢ dostepny dla spameréw juz
zawsze.

O tym, jak duze zagrozenie spamem niosa za soba grupy dyskusyjne, swiadczy
fakt, ze po wystaniu testowej wiadomosci na jakas grupe dyskusyjna z nowego
adresu czesto przed uptywem czterdziestu osSmiu godzin otrzymasz pierwszy
spam. Dlatego zanim zaczniesz korzysta¢ z grup dyskusyjnych, musisz podjaé
dziatania majace na celu ochrone adresu e-mailowego.

Harvestery czytaja adresy zaréwno z nagtowkow wiadomosci usenetowych, jak i
z ich tresci. Nalezy pamietac¢ o tym, Ze nasz adres zostat wpisany w konfiguracji
czytnika itam takze nalezy go zabezpieczy¢. Adres w zakodowanej postaci
wystarczy umiesci¢ w konfiguracji programu do czytania grup dyskusyjnych

'Harvester (ang. zniwiarka) — nazwa, ktora przylgneta juz do spam-botow, programow
przeszukujacych strony WWW, fora dyskusyjne, grupy usenetowe itp. W poszukiwaniu
adresow, na ktore mozna wysta¢ spam. Nazwa ta jest jednak wyjatkowo niezreczna —
Zniwiarz bowiem zbiera to, co sam posiat i pielegnowat — za$ spamer uzywa spam-bota
do tego, by za¢, czego nie posiat.

ZAdresy takie zostaty ,,skradzione” w takim sensie, ze sa zdobyte bez wiedzy i zgody ich
uzytkownikow, araczej wbrew ich woli — a wiec w sposob niezgodny zaréwno
z dobrymi obyczajami, jak i z obowigzujacym w Polsce prawem.
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zamiast swojego wtasciwego adresu. Mozna réwniez go umiescic w stopce
swoich wiadomosci i uzywaé w grupach dyskusyjnych. Oczywiscie warto w
stopce lub w inny sposéb poinformowac innych internautéw, ze zakodowates$
adres lub w inny sposéb go zabezpieczytes. Dzieki temu kazdy z nich bedzie
wiedziat, jak odczytac i skorzystac z podanego
e-maila.

Najwygodniejsza i najczesciej stosowana forma zabezpieczenia sie przed
mozliwoscig trafienia ze swoim adresem e-mail na listy spamerdw jest
korzystanie w grupach dyskusyjnych wytacznie z adresu publicznego. Dzigki
temu spam trafi na darmowe konto, ktore tatwo mozna zmieni¢. Rozwigzanie
to jest najpewniejsze i daje stuprocentowe zabezpieczenie.

Jezeli mimo Swiadomosci zagrozenia, jakie ptynie z grup dyskusyjnych, nadal
chcesz uzywac na nich swego podstawowego adresu e-mail, mozesz skorzystac
z innych metod zabezpieczenia sie. Niestety, nie sa one tak skuteczne, jak
wykorzystanie innego konta. Jednak mimo to warto z nich korzystac.

e Odspamiacze

Najczesciej stosowanym zabezpieczeniem jest odspamiacz dodany do
wtasciwego adresu. Uzycie odspamiacza polega na dodaniu jakiegos stowa lub
ciagu znakow do wtasciwego adresu. Odspamiacz jest najprostszym i darmowym
sposobem zabezpieczenia adresu przed spamerem. Jezeli harvestery zdobeda
taki adres i spamer bedzie usitowat wysta¢ na niego wiadomosci, to nie dotrg
one do prawdziwego wtasciciela. Natomiast cztowiek korzystajacy z usenetu w
sytuacji, gdy zechce sie z nami skontaktowaé, bedzie wiedziat, ze musi
wprowadzi¢ modyfikacje w adresie, aby poczta dotarta do adresata. Dodatkowo
warto w stopce wiadomosci wysytanych na grupy dyskusyjne dopisac kilka stow z
wyjasnieniem tego, co doktadnie nalezy usuna¢ z adresu. Nie trzeba chyba
nikomu méwic, jak konczy sie wysytka poczty na nieistniejacy lub niepoprawny
adres — zostanie odbity do nadawcy z komunikatem, ze odbiorca nie istnieje.
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+ Tworzac odspamiacz, dodawaj go wytacznie po prawej stronie znaku @
Prawidtowy odspamiacz to np. login@odspamiacz.domena.pl, login@
domena-odspamiacz-.pl, login@domena.usunto.pl. Zanim jednak
zastosujesz pierwszy sposob, upewnij sie, czy Twoj serwer pocztowy nie
przyjmuje wszystkich przesytek wysytanych na adres
login@cokolwiek.domena.pl
— jesli bowiem przyjmuje, kto$ bedzie dostawat spam wysytany na ten
adres (prawdopodobnie trafi on do administratora). W drugim
przypadku jako odspamiacz warto zastosowac poza znakami literowymi
kombinacje innych znakow, mato prawdopodobnych do uzycia w
rzeczywistej domenie (np. ,--”, ,-_-"). Ostatni przyktad to przypadek,
gdy wystany e-mail bedzie szukat wtasciciela domeny usunto.pl, do
ktorego moze trafic, jesli ktos wykupitby taka wtasnie domene. Z tego
powodu domena usunto.pl jest w zasadzie z gory ,spalona” (zbyt
popularna putapka). Jesli chcesz uzywad jako odspamiacza innego stowa,
to powinno ono by¢ mozliwie dziwaczne lub nieprawdopodobne
do zarejestrowania jako samodzielna nazwa domeny. Mozliwym
wyjsciem z tej sytuacji wydaje sie uzycie np. jakiegos stosunkowo
dtugiego stowa pisanego wspak np serdanetnusu.

+ Nie nalezy dodawac odspamiacza do nazwy uzytkownika, jesli nie ma sie
pewnosci, jaki bedzie tego skutek, poniewaz na wielu serwerach poczta
przystana do nieistniejacego uzytkownika trafia na konto administratora.
Z pewnoscig nie ucieszy sie on z dodatkowej porcji spamu... Nie stosuj
zatem odspamiacza w postaci login-odspamiacz@domena.pl.

Niestety, zabezpieczenie to jest coraz czesciej rozpoznawane i skutecznie
eliminowane przez automaty do gromadzenia adresow. Zbyt popularne stowa
(np. usunto, nospam, remove) sa rozpoznawane przez roboty, ktore potrafig
automatycznie ,naprawi¢” taki wadliwy adres. Dlatego decydujac sie na
odspamiacz, nalezy wykazac sie oryginalnoscia, gdyz tylko to moze zapewnic
mozliwie skuteczng ochrone. Warto skorzystac tez z bardziej zaawansowanych
technik umozliwiajacych ochrone adresu na grupach dyskusyjnych.
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Jednym z ciekawszych sposobow jest kodowanie adresu za pomoca ROT13® oraz
potaczenie kodowania ROT13 i wspomnianego juz odspamiacza. Wiele
programéw pocztowych posiada funkcje kodowania ROT13, jesli jednak
uzywany przez Ciebie program nie ma takiej mozliwosci, aby zakodowac swoj
adres, mozesz skorzysta¢ z odpowiedniego formularza na stronie
http://nospam-pl.net/koduj.php. Cata operacja nie jest skomplikowana
i ogranicza sie do wpisania adresu w odpowiednim polu, zaznaczenia sposobu
kodowania oraz klikniecia przycisku KODUJ — rysunek 5.1.

bartekfdanowski.pl

wybierz format:

Cinumery encji ASCIL O numery %HEX | ©ROT13

O text -» HEX OHEX -» test
O text - BIN OBIN -» text
Citext -» basedd C'hasefd - text

Rysunek 5.1. Kodowanie ROT 13 za pomocg wygodnego formularza
na stronie http://nospam-pl.net/ koduj.php

Zakodowany adres moze mie¢ na przyktad nastepujaca postac
onegrx@gnabjfxv.cy. Podobnie jak w przypadku zabezpieczenia odspamiaczem,
adres nadal bedzie zbierany przez roboty, ale w zakodowanej postaci jest
bezuzyteczny — wystanie na niego poczty bedzie nieskuteczne. Natomiast
uzytkownicy wiekszosci popularnych programéw do obstugi usenetu bez
problemu beda mogli odkodowac adres. Ponizej na rysunku 5.2 zamieszczamy
przyktad rozkodowania adresu w przypadku programu MS Outlook Express.

3ROT13 to prosty szyfr przesuwny polegajacy na zastgpieniu danego znaku przez inny
wystepujacy trzynascie liter dalej w alfabecie. Na przyktad litere A zastepuje sie literg
N. W przypadku kodowania ROT13 wielko$¢ znakéw nie ma najmniejszego znaczenia, a
sam kod jest swoja odwrotnoscia. Wygodny mechanizm kodowania ROT13 jest
udostepniany na stronie http://nospam-pl.net/koduj.php.
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Wystarczy, ze po zaznaczeniu wiadomosci z zakodowanym adresem z menu
Wiadomos¢ wybierzesz opcje Rozszyfruj (ROT13) i w tresci pojawi sie wtasciwy
adres e-mail.

L pl.helion. program-partnerski - Outlook Express

i OPlk Edycja  Widok  Narzedzia [RIIEE

S Pomoc

Nowa wiadomosé Chrl+M

F) p
: |j - |j; Mowa wiadomost uzywajar 3
{ Mowe ogho... Odp. grupie O e
: Cdpowiedz nadawcy Chrl+R
ﬁ Odpowiedz wszystkim Chrl+3Shift+R
Odpowiedz grupie Chrl+G ——
Foldery

Przeslij dalej Crl+F
E;ﬂ Outlook Express

Przeslij dalej jako zatacznik
o @ Foldery lokalne

Anuluj wiadomosé

= % bartek@rcoig.pl
1 skrzynks odbicrcza Ukwiirz reqube 2 wiadomosc .. -
$E Elementy Wystane Zablakuj nadawre. . BrwEr
£ Kopie Robacze Cflaguj wiadomose W serwer
= @ news, cdrinfa,pl Monitoruj konwersacje
Ca cdvinfio.cdr Ignoruj konwersacie
@ Gz Rozszyfruj (ROT13)
(a corinfo.nosniki T
(a ohinfotest 0 Lo ==
(a cdvinfo.ved 0d: Bartek Danowski Doz pl.helion. program-partnerski

) Temat: Re: nowy serwer
= @ niews, helion.pl

Qa pl.helion. pragram-partnerski T drial .
(a pl.helion. webmasterstwo S Sl ek R 8 poprawie
Porzdrawiam

EBartelc

enegra@gnabfie. oy

Rysunek 5.2. Przyktad rozkodowania ROT13 w MS Outlook Express

Inng réwnie ciekawa i skuteczng metoda jest umieszczenie jako nadawcy
kompletnie fikcyjnego adresu (stworzonego jednak z gtowa — tak, by nie
szkodzi¢ innym uzytkownikom internetu — tak, jak zostato to opisane nieco
wyzej), a podanie wtasciwego adresu w stopce listu, wykorzystujac albo
kodowanie albo réznego rodzaju rebusy czy zagadki typu:

+ mOj adres: login, at, domena, kropka, com, kropka, pl;

+ login.domena.com.pl, tylko pierwsza kropka to @;

+ login%domena:com:pl, zamien znaki %=@, :=.
(lub cokolwiek innego zamiast @);

+ moja strona to http://www.domena.com.pl/~login, a adresu sie domysl;

+ moj email: lapaczka_spamu@domena.com.pl, a zamiast lapaczka_spamu
wpisz login;

+ moj adres: [Egin@dEmena.cEm.pl (E = 0);

Helion & Ztote Mysli



http://zwalcz-spam.zlotemysli.pl/downloadnow,1/
http://www.zlotemysli.pl/downloadnow,1/
http://www.helion.pl/

kliknij po wiecej

+ mOj adres ztdz z czesci: user=login, domena=domena.com.pl;
+ taggin@dgmenig.pl, tylko zamien polskie literki.

Tego typu rozwiazanie nie jest mozliwe do przejscia przez wyspecjalizowane
oprogramowanie uzywane przez spamera, poniewaz nie warto pisac algorytmoéw
dedykowanych tylko pod jeden rebus. Jezeli kazdy uzytkownik wymysli swoj
sposob na zabezpieczenie adresu albo wprowadzi modyfikacje w rozwiazaniach
przedstawionych przez kogo$ innego, to zadne oprogramowanie nie bedzie w
stanie tego rozkodowac i uzyskac poprawnego adresu.

Zaproponowane tutaj przyktady pochodza ze strony dostepnej pod adresem
http:// nospam-pl.net.

Ochrona adresow na stronie WWW

W przypadku adreséw e-mail udostepnionych na stronie WWW rowniez jestes
narazony na mozliwos¢ zdobycia Twojego adresu przez spamera. Dlatego
decydujac sie na udostepnienie adresu, warto podjac dziatania profilaktyczne,
ktorych celem jest utrudnienie lub uniemozliwienie przejecia Twojego adresu.
Niestety, w tym przypadku skuteczne zabezpieczenie adresu staje sie bardziej
skomplikowane.

Pierwszym, najprostszym, ale rowniez najmniej pewnym sposobem
zabezpieczenia adresu jest uzycie odspamiacza, o ktorym wspominaliSmy
w poprzednim podrozdziale. Jak wiesz, w przypadku strony WWW uzycie na niej
adresu wiaze sie z zastosowaniem znacznika HTML zgodnie z przyktadem.

<a href="mailto:adres@domena.pl">adres@domena.pl</a>

Po jego kliknieciu najczesciej otwiera sie okno programu pocztowego
pozwalajace na rozpoczecie pisania wiadomosci. Automatycznie w polu To:
(polu Do:) powinien znalez¢ sie adres wpisany w hipertaczu. Jest to szalenie
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wygodne, ale jednoczesnie stanowi przeszkode w skutecznym zabezpieczeniu
adresu. Oczywiscie pomiedzy znacznikami <a></a> mozna wpisac inny dowolny
ciag znakow. W zwiazku z tym, aby skutecznie zabezpieczy¢ adres za pomoca
odspamiacza, musisz go uzy¢ w kazdym adresie wystepujacym w kodzie stronie.
Ponizej przedstawiamy konkretny przyktad.

<a
href="mailto:adres(@domena.odspamiacz.pl">adres@dome
na.odspamiacz.pl</a>

o Kodowanie

Niestety, oprogramowanie uzywane przez spamerow do skanowania stron WWW
oraz zbierania adresow e-mail coraz lepiej radzi sobie z zabezpieczeniami w
postaci odspamiaczy. Dlatego warto pokusi¢ sie o co$ znacznie bardziej
skutecznego.

Mamy tutaj na mysli zakodowanie adresu e-mail. W przypadku stron WWW uzywa
sie innego sposobu kodowania. Mozesz zapisac¢ swoj adres e-mail za pomoca tak
zwanych encji HTML, czyli cyfrowych kodéw znakdéw, zgodnie z ponizszym
przyktadem.

+ Nie zakodowany adres:

bartek@danowski.pl

+ Zakodowany adres:

E#98,; &#97,; &#114,;&#116,&#101,&#107, &#64,;&#100, &#97, &#110,; &#111, &#1
19, &#115,;&#107, &#105; &#46,; &#112,&#108;

Bardzo wygodnym narzedziem stuzacym do kodowania adresu e-mail jest skrypt
dostepny pod adresem http://nospam-pl.net/koduj.php. Wystarczy, ze
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wejdziesz na strone, w odpowiednim formularzu wpiszesz kodowany adres,
a nastepnie okreslisz sposob kodowania i klikniesz przycisk KODUJ. Po chwili na
stronie pojawi sie zakodowany adres, ktory wystarczy wklei¢ do kodu strony jak
na przyktadzie.

<a
href="&#109;&#97,;&#105;&#108;&#116;&#111;&#58;&#98;&#97;&#114;&#11
6;&#101;&#107;&#64;&#100;&#97;&#110;&#111;&#119;&#115;&#107;&#105;
&#46;&#112;&#108;">
&#98;&#97;&#114;6#116;&#101;&#107;&#64;&#100;&#97;&#110;&#111;&#11
9;&#115;&#107;&#105;&#46; &#112;&#108;</a>

Twoja przegladarka taki adres pokaze w sposob poprawny — rysunek 5.3 —
natomiast roboty skanujace i zbierajace adresy e-mail w zdecydowanej
wiekszosci przypadkow nie znajda adresu i nie beda potrafity go rozkodowac.

A C:\Documents and Settings\Bartek\Pulpit\test. html - Microsoft Internet Explorer E@@
Pl Edycja  Widok Ulubione  Marzedzia  Pomoc ;ﬂ'

" - N »
4 lﬂ |EL| |/ ! Mbyszukaj ., Ulubione: Morkan Ankiirus E -

Adres @ Ci\Documents and SettingsiBartekiPulpititest. html 4 a Przejdz
tacza @j benchmark. pl @CDR\nfo.p\ @Frazpc @j Helion @j Jama @j PCLab @j TwojePC ki

|‘ battek@danowsli pl |

Rysunek 5.3. Widok zakodowanego adresu e-mail w oknie przeglgdarki

Jezeli zdecydujesz sie zapisa¢ swoj adres e-mail za pomoca encji, to mozesz
zakodowac pojedyncze znaki, np. @, lub caty ciag poczynajac od stowa mailto.
Wydaje sie, ze warto kodowac caty ciag znakéw zaczynajac od mailto,
poniewaz wiele robotow uzywanych przez spamerdw jest wyczulonych na
wystepowania badz to znaku @, badz stowa mailto. Zakodowanie catego ciggu
znakow pozwoli na oszukanie spamera i jego robota. Mozna rowniez skorzystac
Z nastepujacego zapisu:

<a
href="6&#109; &#97;&#105;&#108;&#116;&#111;&#58;&#98;&#97;&#114;&#11
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6;&#101;&#107 ;&#64;&#100;&#97;&#110;&#111;&#119;&#115;&#107;&#105
;&#46;&#112;&#108; ">bartek (na) danowski.pl</a>

Adres wystepujacy po stowie mailto mozna rowniez zapisa¢ za pomoca
kodowania %HEX. Niestety, ten sposob kodowania jest czesto wykorzystywany
do innych celdw i istnieje duze prawdopodobienstwo, ze tak zakodowany adres
zostanie niejako ,,mimochodem” rozkodowany przez jakas aplikacje uzywana
przez spamera, a nastepnie wpisany do bazy danych. Dlatego naszym zdaniem
nie warto uzywac tej metody do zwyktego zapisu adresu na stronie WWW.
Oczywiscie mozna pokusi¢ sie o uzycie kodowania %HEX w potaczeniu
Z odspamiaczem czy tez encjami.

+ Zwykty adres:
bartek@danowski.pl

+ Adres kodowany za pomoca %HEX:

362%61%72%74%65%6B%40%64%613%6E%6F3%77%73%6B%69%2E%70%6C

Udostepniajac adres e-mail na stronie WWW mozesz go rowniez zakodowal za
pomocg metody ROT13. Jednak rozwigzanie to nie jest zbyt wygodne dla
odwiedzajacego, ktory jest zmuszony do skorzystania z jakiego$ narzedzia do
rozkodowania dresu lub ,recznego” przeliczenia i podmiany liter. Niestety,
wiekszos¢ uzytkownikow sieci jest przyzwyczajong do tego, ze klika adres
e-mail dostepny na stronie i czeka na otwarcie sie okna klienta pocztowego.
Uzycie ROT13 uniemozliwia uzytkownikowi korzystanie z dotychczasowych
przyzwyczajen i z tego powodu nie warto siegac po te metode.

Pamietaj, ze zabezpieczajac sie przed spamem nie mozesz przesadzic i utrudnic
innym uzytkownikom pisania do Ciebie. Jezeli gos¢ Twojej strony w celu
wystania listu z informacja, ze odwiedzit strone i ze podobato mu sie bardzo,
bedzie zmuszony do wykonania wielu magicznych sztuczek, raczej zrezygnuje z
pisania do Ciebie. Dlatego zabezpieczajac sie przed spamem pamigtaj o
wygodzie uzytkowania Twojego zabezpieczenia.
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o Uzycie grafiki

Uzywajac obrazka mozna na stronie udostepni¢ caty adres zapisany w postaci gif,
dzieki czemu adres bedzie idealnie zabezpieczony. Na dzien dzisiejszy nie ma
mozliwosci zeskanowania adresu z obrazka. Niestety, rowniez tym razem
problem pojawia sie w chwili, gdy chcesz, aby klikajac obrazek mozna byto
otworzy¢ okno programu pocztowego. Najprostszym i najskuteczniejszym
zabezpieczeniem adresu e-mail jest zapisanie go w postaci obrazka — najlepiej
do tego celu nadaja sie formaty gif lub png — i w takiej formie udostepnienie
na stronie — oto przyktad:

<img src="mojadres.gif" alt="Uwaga, zabezpieczenie przed spamem.
Recznie przepisz adres widoczny na obrazku do swojego programu

pocztowego." align="middle">

WspominaliSmy, ze roboty skanujace sie¢ i zbierajace adresy e-mail s
wyczulone na pewne znaki i stowa. Najwazniejszym znakiem na ktoéry poluja
»Zhiwiarki” jest popularna matpa @ (poprawna nazwa to at). Poza tym bardziej
Zzaawansowane roboty poszukuja stowa mailto w kodzie strony. Mozna zatem
skorzystac z prostego rozwiazania polegajacego na zastapieniu jedynie znaku @
przez obrazek zapisany w formacie gif. Przyjrzyj sie naszemu przyktadowi oraz
rysunkowi 5.4.

bartek<img src="aaaaaa.gif" border=0 height=16 width=16
align="middle" alt="Uwaga, zabezpieczenie przed spamem. Recznie
przepisz adres widoczny na obrazku do swojego programu

pocztowego.> danowski.pl

| bartek(@ danowslki gl

Rysunek 5.4. Przyktad zastosowania znaku @ w postaci obrazka w formacie gif
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Rozwiazanie takie jest bardzo bezpieczne, jednak nalezy pamietac, ze potaczenie
go z odnosnikiem uruchamianym kliknieciem powoduje obnizenie skutecznosci.
Dlatego jezeli zalezy Ci na tym, by mozna byto klikna¢ odnosnik na stronie WWW,
warto obrazek potaczy¢ z zakodowaniem stowa mailto oraz adresu
wystepujacego po nim uzywajac do tego celu encji. Warto tez dodac, ze jest
wskazane uzywanie nazw plikow graficznych, ktéore (w wypadku uzycia
,»Sprytnego” harvestera) nie kojarzytyby sie z plikiem zastepujacym fragment
adresu — dlatego w powyzszym przyktadzie grafika przedstawiajaca znak @ nie
nazywa sie ,,at.gif” ani ,,malpa.gif”.

» Uzycie JavaScriptu

Ciekawym sposobem zabezpieczenia adresu e-mail moze byc¢ zastosowanie do
tego celu JavaScript. Przedstawilismy kilka gotowych skryptow wraz z naszymi
komentarzami. Niestety, zadne z opisanych przyktadéw zastosowania JavaScript
do ochrony adreséw nie beda dziataty w sytuacji, gdy odwiedzajacy strone w
swojej przegladarce ma wytaczong obstuge JavaScript lub przegladarke, ktora
w ogole nie go obstuguje. Na szczescie, zdecydowana wiekszos¢ ludzi korzysta z
JavaScript — wedle stosunkowo wiarygodnych pomiaréw z kilku witryn o
bardzo réznej tematyce odsetek ten wynosi od 94% do 98%.

<SCRIPT language="JavaScript" type="text/javascript">

<!-- Original: CDR Software -—>
<!-- Web Site: http://www.cdrsoft.com/ -—>
<!-- This script and many more are available -->
<!-- free online at The JavaScript Source !! -->
<!-- http://javascript.internet.com/ -—>
<!-- Begin

user = "xxx";

site = "yyy.zzz.pl";

document.write ('<a href=\"&#109;&#97;&#105;&#108;&#116;&#111;&#58;
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'+user+'&#64; '+site+'\">");
document.write (user+'&#64; '+site+'<\/a>"');
// End -->

</SCRIPT>

W tym przypadku adres e-mail bedzie sklejany z dwoch czesci wypisanych na
poczatku skryptu w liniach zaczynajacych sie od user oraz site. W oryginalnym
skrypcie wprowadzono kilka zmian polegajacych na zakodowaniu stowa mailto
oraz znaku @ za pomoca encji — ma to na celu poprawienie skutecznosci
ochrony.

Jezeli chcesz skorzystac z tego skryptu na swojej stronie, to musisz go w catosci
wklei¢ w miejscu, gdzie ma pojawi¢ sie adres e-mail. Nastepnie w polu user
zamiast znakdw xxx wpisz Twoj login wystepujacy przed znakiem @ w adresie.
Natomiast w linii site zamiast yyy.zzz.pl wpisz domene wystepujaca po znaku
@.

Przyjrzyj sie kolejnemu przyktadowi zastosowania JavaScriptu do zakodowania
adresu e-mail.

<SCRIPT language="JavaScript" type="text/javascript">
<!-- Begin //
pr_1 = "mai";

pr_ 2 = "lto:";

login = "xxx";
at = "&#64;";
serwer = "yyy.zzz.pl";

document.write('<a href=\"'+pr_ l+pr 2+login+at+serwer+'\">'");
document.write (login+at+serwer+'<\/a>');

// End -->
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</SCRIPT>

Tym razem jest to nieco bardziej zaawansowany skrypt, ktory skleja caty adres
z pieciu czesci. Zaleta jest taczenie stowa mailto z dwdch czesci oraz
zastgpienie znaku @ za pomoca encji. Aby wykorzysta¢ ten skrypt na swojej
stronie, musisz w linii login zastgpi¢ xxx swoim loginem (to nazwa wystepujaca
przed znakiem @ oryginalnego adresu e-mail). Nastepnie w linii serwer zamiast
yyy.zzz.pl wpisz domene wystepujaca po znaku @ w oryginalnym adresie e-
mail. Zmodyfikowany skrypt wstaw w miejscu, w ktérym chcesz umiescic adres.

Jeszcze jeden przyktad zastosowania JavaScriptu do zabezpieczenia adresu.

<SCRIPT language="JavaScript" type="text/javascript">

<!-- // Begin

document.write ("<A HREF=\"mailto:xxx"+String.fromCharCode (64)) ;
document.write ("yyy.zzz.pl\">mdéj adres<\/A>");

// End -->

</SCRIPT>

Tym razem musisz odszukac ciag znakow xxx i zastapi¢ go nazwa wystepujaca
przed znakiem @ w oryginalnym adresie. Nastepnie zamiast yyy.zzz.pl wpisz
domene wystepujaca w oryginalnym adresie po znaku @. Tak zmodyfikowany
skrypt wstaw do kodu strony w miejscu, w ktorym ma by¢ adres e-mail.

Na koniec zostawiliSmy prawdziwa peretke, jesli chodzi o zabezpieczenie adresu
e-mail za pomocga JavaScriptu.

Na stronie http://www.jracademy.com/~jtucek/email/ jest dostepny specjalny
generator kodu JavaScript, korzystajacy z szyfrowania RSA. Rozwigzanie to jest

w stu procentach bezpieczne i nie ma mozliwosci, by tak zabezpieczony adres
trafit w rece spamera. Dlatego pozwoliliSmy sobie szerzej opisa¢ wykorzystanie
tego generatora oraz skryptu na stronie WWW.
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Najpierw wejdz na strone
http://www. jracademy.com/~jtucek/email/download.php.

Nastepnie odszukaj czesc¢ formularza widoczng na rysunku 5.5.

Make a key:

First you need to select 2 prime numbers that will make up the
encryption/decryption key. They must be different numbers, and their product,
M, must be greater than 255,

P 197 ¥ [IThe first prime number used to make the key.

22 ¥[The second prime number used to make the key,

Enter your Email Address:

bartekE ooy, pl

I need this in order for the JavaScript to encrypt it. In no way is your email
address stored or given away. all the calculations are run on youwr computer, not
the server. Once it's been encrypted, the address is forgotten, so don't warry
about me giving it out to spammers ar something evil like that,

Subject Line (optional)

A lot of people have requested this, so here it is. Anything you put there will
autamatically be put into the subject line when somebody clicks on your "Mail
mMe" link. If you don't want to do that, just [eave this field blank. If you do type
something there, please only use letters, numbers, and spaces in the subject
line. Single quotes are ok too, but not double quotes. And guestion marks are
sure to mess things up.

Encrypt It

Click the button, and you're almost done!

Rysunek 5.5. Zabezpieczenia adresu e-mail za pomocq JS i RSA
— etap pierwszy

W polach oznaczonych literami P oraz Q ustaw dwie liczby, a nastepnie ponizej
wpisz adres e-mail, ktéry chcesz zabezpieczy¢. Dodatkowo mozesz podac staty
temat wiadomosci, ale nie jest to konieczne.

Po kliknigciu przycisku Encrypt rozpocznie sie¢ generowanie Twojego klucza, za
pomoca ktdrego adres bedzie szyfrowany.

W polach widocznych na rysunku 5.6 znajduje sie Twoj prywatny i publiczny
klucz RAS, za pomoca ktorego zostanie zakodowany adres e-mail.

Helion & Ztote Mysli



http://zwalcz-spam.zlotemysli.pl/downloadnow,1/
http://www.jracademy.com/~jtucek/email/download.php
http://www.zlotemysli.pl/downloadnow,1/
http://www.helion.pl/

kliknij po wiecej

Encrypt It

Click the buttan, and you're almost done!

The Technical Stuff:
Public Private
I 1379 P 197
E |5 Q.7

C; [B68 1119 [ 1941

In case you wanted to know, Nis equal to P*Q. N, the public key, anly has 2
possible factors other than itself and 1, so finding out P and @ from N can take a
long time, depending on how large N is. P and Q are private keys, which are
needed to break the encryption. E is an exponent used in creating the encrypted
string , and in creating the decryption key, D.

Rysunek 5.6. Zabezpieczenia adresu e-mail za pomocq JS i RSA — etap drugi

Na rysunku 5.7 widac kolejny formularz dostepny na stronie. Tym razem kliknij
przycisk Decrypt i sprawdz, czy Twoj adres zostat poprawnie rozkodowany.
Jezeli tak, to mozesz przejsc dalej.

Test Decryption:

changing the prime numbers.

Ercrypted: |65 1119 351 1339 975 555 22 708 ©
Cecrypted: batek@eoig.pl

Rysunek 5.7. Zabezpieczenia adresu e-mail za pomocq JS i RSA — etap trzeci

Ostatniag czynnoscia, jaka musisz wykonac, jest wygenerowanie kodu HTML,
ktory musisz wstawi¢ na swojej stronie. W tym celu odszukaj formularz
widoczny na rysunku 5.8, a nastepnie kliknij przycisk Gimmie.
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Generate the HTML:

Mow just click this last button to get the HTML code to copy and paste into
your webpage where you want a mailto: link to appear. You can replace the
stuff between the anchor tags to be an image or whatever, {Note: To make sure
you get all of the text, right-click and use select all. If you only have one mouse
button, get a better computer ;3

<SCRIPT LANGUAGE='JAVASCRIPT'> )
£ <l-= T993TTILS

// This script iz (C) Copyright 2004 Jim

Tucek

// Leave these comments alons! For wmore

info, wisit

J/ www, jracadeny. com/ ~jtucek/

function hlow(needle,animal, artist) {
needle += ' '; s

Girmmie!

Rysunek 5.8. Zabezpieczenia adresu e-mail za pomocg JS i RSA
— etap czwarty

Po chwili w oknie formularza pojawi sie gotowy JavaScript. Wystarczy, ze go
skopiujesz i wkleisz na swojej stronie WWW, a Twoj adres bedzie profesjonalnie
zabezpieczony i niemozliwy do pozyskania przez spamerskie roboty.

Na rysunku 5.9 zamiescilismy wyniki dziatania domyslnie wygenerowanego
skryptu. Oczywiscie dodatkowy opis widoczny na rysunku mozna poddac
zmianie, ale jest to rzecz bardzo prosta i kazdy uzytkownik poradzi sobie z tym
bez wiekszych problemoéw nawet bez znajomosci JavaScript.

Click to email me
- OI' -

Emmal me at bartel@eoim pl (4 tad bit less secure, but looks befter. So, the question is whether you're shallow or not. ;}

Rysunek 5.9. Wynik dziatania domyslnego skryptu

e Flash, formularze, CGI

Innym sposobem zabezpieczenia adresu e-mail na stronie WWW jest zapisanie go
w postaci animacji Flash. Rozwigzanie to pozwala na stworzenie uruchomianego
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kliknieciem odnosnika do adresu, a przy tym catkowita eliminacje adresu
e-mail oraz stowa mailto z kodu HTML strony WWW. Minusem tego rozwigzania
jest koniecznos¢ instalacji specjalnej wtyczki pozwalajacej na odtwarzanie
animacji. Dodatek taki jest dostarczany kazdej chyba przegladarce graficznej,
jednak trzeba pamietac, ze nie wszyscy go instaluja. Na nasze szczescie jest to
bardzo niewielki odsetek internautow.

Kolejnym sposobem ochrony adresu e-mail jest jego catkowite oddzielenie od
strony przy wykorzystaniu zaawansowanych skryptow pisanych w PHP czy CGl.
Skrypt powinien pobiera¢ adres bezposrednio ze swojego pliku konfiguracyjnego
i adres odbiorcy powinien by¢ w nim zdefiniowany na sztywno, aby uniemozliwi¢
wykorzystanie formularza do wysytania spamu.

Wiele gotowych skryptow znajdziesz na stronie http://php.resourcein-dex.com
oraz http://cgi.resourceindex.com, a jednym z najpopularniejszych jest FormMail.
Nalezy jednak pamietac¢ o tym, by nie wpasc¢ z deszczu pod rynne. Okazuje sie
bowiem, ze Zle napisane skrypty typu FormMail mogga postuzy¢ jako bramka do
wysytania spamu, co moze sprowadzi¢ nieprzyjemnosci na wtasciciela strony,
na ktoérej zamieszczono taki dziurawy formularz. Dlatego trzeba sprawdzi¢ w
opisie wybranego skryptu, czy ma on odpowiednie zabezpieczenia i wtedy
ewentualnie z nich skorzystac.

Jezeli znasz sie na programowaniu, mozesz samodzielnie napisa¢ wtasny skrypt,
ktorego zadaniem bedzie oddzielnie adresu e-mail od strony WWW.

Pamietaj, ze formularz kontaktowy na stronie jest sporym utatwieniem dla
wtasciciela strony, jednak utrudnieniem dla odwiedzajacych i dlatego nie kazdy
z niego korzysta. W zwiazku z tym na stronie firmowej musisz przewidzie¢ inne
mozliwosci nawiazania kontaktu. Natomiast na stronie prywatnej mozesz
pozwoli¢ sobie na odrobine luksusu i udostepnienie tylko jednej metody
kontaktu.
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W przypadku kazdej strony warto przygotowac sobie regulamin wykorzystania
swojego adresu. Regulamin taki powinien zawiera¢ definicje tego, co uznajesz za
spam, okresla¢, w jakim celu udostepnites swoj adres, ostrzegac
o konsekwencjach, jakie ptynnag z przysytania do Ciebie spamu. Taki regulamin
moze by¢ bardzo krotki, np. ,,na ten adres prosimy przesyta¢ tylko zapytania
o nasze towary”, albo bardzo rozbudowany. Przyktad takiego rozbudowanego
regulaminu znajdziesz na stronie http://nospam-pl.net/kontakt.php.

« Aliasy pocztowe

Jezeli uznates, ze wszystkie opisane przez nas metody zabezpieczenia adresu na
stronie WWW oraz grupach dyskusyjnych sa zbyt skomplikowane, czaso-
i pracochtonne, to pozostaje Ci jeszcze jedna mozliwos¢ zabezpieczenia
swojego adresu. Rozwigzanie to polega na ukryciu prawdziwego adresu przed
spamerem i udostepnienie aliasu’. Alias pocztowy to dodatkowy adres skrzynki
e-mailowej. Czesto jest on oferowany za darmo jako dodatek do kont
komercyjnych. Zamiast wtasciwego adresu mozna postugiwac sie wtedy
aliasem, ktory moze by¢ dowolnie zmieniany. W ten sposob nikt nie pozna
prawdziwego adresu, a mimo to poczta od osob znajacych aktualnie
obowigzujacy alias bedzie caty czas sptywac na to samo konto. Nawet, jezeli
nie masz mozliwosci korzystania z aliasow przy swoim koncie — nic straconego,
w wielu miejscach mozna za darmo lub za niewielka optata uzyskac aliasy.
Aliasem mozna postugiwac sie tak samo jak adresem publicznym, a co lepsze,
przy takim rozwigzaniu poczta bedzie caty czas sptywata na to samo konto
podstawowe — trzeba tylko pamieta¢, by odpowiadajac na e-mail zawsze
uzywac aktualnego aliasu i nikomu nie ujawni¢ adresu podstawowego.

Alias nie zabezpiecza Cie przed otrzymywaniem spamu, a jedynie pozwala na
ukrycie przed spamerem Twojego prawdziwego adresu. Stosowanie aliasu
w ochronie przed spamem powinno wyglada¢ mniej wiecej tak, ze danego

“‘Alias — adres e-mailowy, ktory nie jest sam w sobie kontem e-mailowym, a jedynie
przekierowuje poczte wysytana na konto, z ktérego poczta jest odbierana.
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aliasu uzywa sie do chwili, gdy zaczniesz na niego dostawac duze ilosci spamu.
Wtedy zmieniasz alias na inny, a ,,spalony” adres mozna przekonfigurowaé tak,
by zwracat poczte do nadawcy. Wszystkim zainteresowanym pozwolilisSmy sobie
podac adresy kilku firm oferujacych darmowe badz odptatne aliasy.

http:/ /www.prv.pl

http:/ /www.spammotel.com/spammotel
http://www.spamgourmet.com
http://www.spamcon.org
http://sneakemail.com

Na koniec przygotowalismy jeszcze kilka waznych rad i przestrdg dla wszystkich
uzytkownikéw poczty elektronicznej. Jezeli zastosujesz sie do punktéw
zamieszczonych ponizej, poprawisz bezpieczenstwo Twojego adresu.

+ Nigdy nie podawaj swojego adresu nieznajomym bez wyraznej
koniecznosci. Czesto nieznajomi zbierajg adresy, a nastepnie wysytaja na
nie spam lub sprzedaja je jako towar wiekszym spamerom.

+ Zanim wpiszesz swodj adres do formularza na stronie, zastanow sie dwa
razy, czy to jest konieczne. Wiele stron stanowi jedynie przykrywke do
zbierania adreséw i spamowania ich.

+ Nigdy nie odpisuj na spam i nie staraj sie wypisywac z list, poniewaz
wielu spamerdw stosuje oszustwa w celu sprawdzenia, czy dany adres
dziata. Jezeli w stopce spamu widzisz instrukcje wypisania sie z listy, w
praktyce oznacza to, ze po wykonaniu polecen tam zawartych trafisz do
bazy zweryfikowanych adresow i zaczniesz dostawal jeszcze wiecej
spamu.

+ Nie odpowiadaj na spam spamem, gdyz staniesz si¢ taki jak spamerzy.
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Rozdziat 9.

Rady dla stawiajacych pierwsze kroki w e-biznesie

Do tej pory pisaliSmy o tym, jak zachowuja sie spamerzy i jak z nimi walczyc.
Jednak zdajemy sobie sprawe z tego, ze sieC jest doskonatym miejscem do
prowadzenia biznesu. Kazdego dnia powstaja tysiace nowych witryn, przybywa
nowych uzytkownikow oraz osob startujacych w e-biznesie. Kazdemu, kto
stawia pierwsze kroki, zdarza sie popetnia¢ btedy. Aby uchronic¢ przedsiebiorcow
przed tatka spamera, w niniejszym rozdziale opisujemy, w jaki sposob zbierac
adresy e-mailowe i rozsytac¢ reklamy w sposob zgodny z obowigzujacym prawem i
dobrymi obyczajami.

Zachecamy do uwaznego przeczytania tego rozdziatu szczegélnie przez
wszystkich e-biznesmendw liczacych na szybki zysk w sieci. Warto zastosowac
sie do ponizszych porad, bo utatwia to zbudowanie solidnej marki i pomaga
zarobi¢ w internecie nie narazajac sie na zszarganie opinii firmy. Jednak
zbudowanie dobrej marki zawsze trwa, a ,,szybki zysk” najczesciej oznacza
dalekosiezng strate.

PostanowiliSmy skupic¢ sie tylko na jednym przyktadzie. Nasz wybor padt na
zasady gromadzenia adresow e-mailowych oraz wysytke na te adresy przesytek
reklamowych. UznalisSmy, iz to gtowne pole do naduzy¢ i nieprawidtowosci ze
wzgledu na ogromna popularnos¢ tej formy informowania o produktach,
promocjach i ofertach.

Jezeli stawiasz pierwsze kroki w sieciowym biznesie, to predzej czy pdzniej
zaczniesz mysleC¢ o wykorzystaniu poczty elektronicznej do informowania
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potencjalnych klientow o swoich ustugach i oferowanych produktach.
Zamierzenie stuszne i pozwalajace na skorzystanie z dobrodziejstw
nowoczesnej komunikacji, jednak wiele os6b w tym momencie zaczyna
popetnia¢ btedy, ktore w przysztosci zaczng sie mscic. Wynika to z faktu, iz
wielu poczatkujacych e-biznesmendow zaczyna pozyskiwaé adresy e-mailowe
w nieprawidtowy sposob. Zazwyczaj do bazy dodaja jak leci adresy, jakie maja
w skrzynce e-mailowej, jakie znajda na grupach dyskusyjnych lub stronach
WWW lub kupuja bazy danych adresowe.

Taki sposob dziatania jest nieprawidtowy — w ten sposéb narusza sie dobre
obyczaje i tamie prawo. Aby dziata¢ zgodnie z prawem, nalezy zadbac o to, by
potencjalni klienci sami zapisali sie i zamowili Twoj biuletyn informacyjny.
Wbrew pozorom, nie jest to takie trudne, a i zainteresowani powoli dopisuja
swoje adresy do odpowiedniej bazy. Ta forma dziatania musi przebiega¢ wedtug
Scisle okreslonych zasad, o ktorych napisaliSmy w nastepnych podrozdziatach.

Listy opt-in i opt-out

Jesli juz masz witryne, ktora bedzie za darmo promowana przez wyszukiwarki
internetowe, trzeba zatroszczyc sie o osoby, ktore sie nig zainteresuja i witryne
odwiedza. Mozliwe, ze nie znajda na niej od razu tego, co potrzebuja, ale
mozna im zaproponowac, ze beda informowani o nowosciach w ofercie poprzez
mniej lub bardziej regularnie rozsytany biuletyn informacyjny. Taki biuletyn
rozsyta sie najczesciej za pomoca programu obstugujacego liste mailingowq.

W sieci spotykasz dwa typy list mailingowych. Pierwszy rodzaj list mailingowych
to listy typu opt-out, ktore nie ciesza sie dobrg opinia i w wielu przypadkach
stanowia naruszenie prawa obowiazujacego w naszym kraju. Zasada dziatania
takiej listy wyglada tak, ze jej wtasciciel sam dodaje do bazy adresy e-
mailowe, a wtasciciel tak dopisanego adresu musi sie wypisac z listy, jesli nie jest
zainteresowany przesytkami (nastepnie znow jest dopisywany do kolejnej listy, z
ktorej znow musi sie wypisac, i zndw, i znow, i znow...). W takim przypadku
wtasciciel listy nie wie, czy osoba dodana do listy zyczy sobie odbierac
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przesytki. Wydawa¢ by sie mogto, ze lista typu opt-out moze zostac
wykorzystana w zgodzie z prawem do wystania zapytania o zgode na przestanie
materiatow reklamowych. W praktyce tak nie jest, gdyz zgodnie z Ustawg o
swiadczeniu ustug drogq elektroniczng wolno wysyta¢ materiaty promocyjne tylko
do tych adresatéw, ktorzy wyrazili na to zgode przed jakakolwiek wysytkg — w
praktyce do tych odbiorcéw, ktorzy albo o takie materiaty poprosili, albo ktorzy
wyrazili zainteresowanie przy okazji innych kontaktow. Dodatkowo odbiorca ma
prawo zazadac¢ okazania dowodu (potwierdzenia) wyrazonej przez siebie zgody,
a wiec nadawca musi taki dowdd posiadac. Inaczej mowiac, nie mozna uzyc
listy opt-out do wystania zapytania o zgode na przestanie materiatow firmy do
wtascicieli wszystkich adresow z listy, gdyz czyn taki jest naruszeniem prawa.

Q\ Zakup bazy danych z adresami e-mailowymi oraz jej wykorzystanie jest
przyktadem uzycia metody opt-out.

Drugim typem listy, tym razem jednak zgodnym z prawem i dobrymi
obyczajami, jest rozwiazanie o nazwie opt-in. Ten rodzaj listy polega na tym,
ze kazda zainteresowana osoba sama zapisuje sie i zamawia materiaty
reklamowe. Sam sposob pozyskiwania adresow do listy opt-in zostat przez nas
szerzej opisany w nastepnym podrozdziale.

Lista opt-in jest zgodna z prawem i zalecana m. in. przez odpowiednie dyrektywy
Unii Europejskiej, a przy okazji rozwiazuje problem indywidualnej zgody na
otrzymywanie materiatow reklamowych, jaka jest wymaga przez wielokrotnie
wspominang ustawe o $wiadczeniu ustug droga elektroniczna. Wystarczy, ze
obok mechanizmu pozwalajacego na zapisanie sie do listy zamiescisz stosowny
regulamin, w mysl ktorego zapisanie sie do listy bedzie rownoznaczne z
wyrazeniem zgody na otrzymywanie Twoich reklam.
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Po pierwsze — witryna internetowa

Potrzebna jest zatem lista typu opt-in. Aby uruchomi¢ taka liste, bedzie przede
wszystkim potrzebna witryna internetowa, ktéra pozwoli na dotarcie przez
internet do potencjalnych klientéw. Witryna, ktora w sposob mozliwie
doktadny, precyzyjny i przystepny bedzie objasniata, co dany przedsiebiorca ma
do zaoferowania. Jest to niezwykle wazny etap i nie warto wykonania strony
internetowej powierzac ,,znajomemu studentowi”, ktory by¢ moze wykona ja za
niewielkie pienigdze — ale tez witryna taka nie $ciagnie do jej wtasciciela
duzych pieniedzy albo drogie bedzie jej wypromowanie. Natomiast dobrze
przygotowana strona bedzie promowac sie sama lub mozna ja promowac za
darmo. Na rynku jest wiele niewielkich firm robiacych witryny internetowe za
niewielka nawet optata, mozna zwroci¢ sie do kilku z nich, przede wszystkim
proszac o przedstawienie stron juz zrobionych.

Dobra strona internetowa to nie znaczy strona ,atrakcyjna” — z migajacymi
napisami, kolorowymi obrazkami i animowanym menu. Dobra strona
internetowa to taka, ktorg tatwo znalez¢ w internecie, zatem strona powinna
by¢ przyjazna dla serwisdbw wyszukiwawczych (takich jak Google
http://www.google.pl/) oraz dla os6b odwiedzajacych ja. Taka strona powinna
posiadac czytelnie uszeregowane informacje, z wykorzystaniem wszystkich
elementow kodu HTML’, a wiec z odpowiednimi nazwami stron, tytutami,
podtytutami akapitami tekstu, ktére beda opisywaty oferowane produkty
i ustugi. Tak przygotowang strone nalezy zarejestrowa¢ w wyszukiwarkach
internetowych i w prowadzonych przez popularne portale internetowe katalogach
tematycznych stron — oczywiscie, w precyzyjnie dobranych kategoriach, ktorych
zwykle mozesz wykorzystac nie wiecej niz 2 lub 3. Dzieki temu zapewnisz sobie
zupetnie darmowa promocje witryny.

Gdy ktos szuka w tych serwisach okreslonej witryny, zwykle sa one
porzadkowane wedtug zawartosci merytorycznej, dlatego niezmiernie wazne
jest, by strona byta na temat. Za kazdy element strony wyszukiwarka

*Jezyk, w ktorym pisze sie strony internetowe. Wiecej na ten temat na stronie
http://www.w3c.org.
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internetowa dolicza punkty, przypisywane wystepujacym na stronie stowom.
Wyszukiwarka ta nastepnie analizuje teksty znajdujace sie na stronie i w sposéb
statystyczny ,,wylicza”, czego ta strona dotyczy. Jesli na stronie czesto bedzie
powtarzato sie stowo ,,super”, wyszukiwarka wyliczy, ze strona jest na temat
,super” — i te strone zaproponuje komus, kto w internecie bedzie szukat ,,czego$
super” (mato precyzyjne, nieprawdaz?). Jesli w odnosnikach prowadzacych do
witryny oraz w tytutach i tresci beda sie powtarzaty w roznych formach stowa
,rozowe stonie” — wyszukiwarka wyliczy, ze strona dotyczy wtasnie tych
zagadnien i osobie szukajacej takich ustug te wtasnie strone zaproponuje.
Jakkolwiek egzotyczna bytaby Twoja oferta, mozna w ten sposdb dotrzec
wprost do osob zainteresowanych, nie marnujac srodkow marketingowych i czasu
na promocje trafiajaca czesto do oséb, ktore nie nie sa zainteresowane
Zwierzetami.

Skoro juz klient dotart na te strone, trzeba zadba¢ o to, by nie zapomniat
o Twojej ofercie. Zaproponuj mu zatem, by powierzyt Ci swoj adres,
upowazniajac Cie do regularnej wysytki Twoich biuletynéw z promocjami,
cennikow itp.

Uruchamiasz liste opt-in

Trzeba wiedzie¢, zZe nie wystarczy na stronie WWW zamiesci¢ okienka
pozwalajacego na dodanie dowolnego adresu e-mailowego, gdyz daje to pole do
naduzyc i w prostej linii prowadzi do tego, ze trafisz na publiczne czarne listy.
Nie martw sie jednak zbytnio, gdyz stworzenie prawidtowo dziatajacej listy
opt-in nie jest skomplikowane i doskonale nadaja sie¢ do tego darmowe skrypty
dostepne w sieci. W dalszej czesci pokazemy, gdzie szuka¢ dobrych i gotowych
rozwigzan.

Kazda lista typu opt-in musi posiada¢ zabezpieczenia uniemozliwiajace
wykorzystanie jej do zrobienia komus gtupiego Zartu lub wykorzystania bazy
adreséw przez spamera. W zwiazku z tym proces subskrypcji musi sktadac sie
z kilku etapow. Ponizej w punktach wypisaliSmy poszczegolne etapy:
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1. Osoba chcaca zapisac sie na liste (zarejestrowac sie w bazie mailingowej)
w celu otrzymywania zamowionych materiatow marketingowych wpisuje swoj
adres w polu formularza na stronie WWW.

2. Na wpisany do formularza adres e-mailowy jest wysytany list z prosba
o potwierdzenie checi otrzymywania takich materiatow. List zawiera pewne
istotne informacje, o ktorych za chwile, oraz unikalny i niemozliwy do
odgadniecia kod aktywacyjny (hasto), ktory trzeba odestac¢, by rejestracja
byta wazna.

3. Osoba zapisujaca sie musi potwierdzi¢ cheé otrzymywania informacji
reklamowych, odsytajac kod lub wpisujac go na stronie WWW. Kod moze byc
podany w postaci odnosnika hipertekstowego (linku), ktory wystarczy po
prostu kliknac.

4. Po dokonaniu potwierdzenia na adres nowego subskrybenta mozna wystac
potwierdzenie pomyslnego zakonczenia procesu rejestracji.

Jak widzisz, cata operacja sktada sie z kilku etapéw, dzieki czemu likwiduje sie
mozliwos¢ powstania naduzyc. Kod aktywacyjny jest wysytany wytacznie na adres
wpisany do formularza i tylko wtasciciel tego adresu moze odczytac
odpowiednig poczte i aktywowac wpis w bazie.

Newralgiczny dla catej operacji jest etap 2. tego procesu. List, ktory trafi do
osoby chcacej sie zapisa¢, poza kodem aktywacyjnym musi zawieraé
nastepujace informacje:

1. Kilka stéw na temat tego, dlaczego list trafit na to konto. Warto napisac,
ze wiadomos¢ zostata jednorazowo wystana w celu weryfikacji na adres
wpisany do formularza na stronie dostepnej pod konkretnym adresem.
W tresci wstepu nalezy podac adres e-mail oraz adres strony WWW,
na ktorej rozpoczeto procedure aktywacji.
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. Koniecznie zaznacz, ze jezeli kto$ zrobit gtupi zart, to aby unikna¢ zapisania
sie do listy, nalezy zignorowa¢ wiadomosc i nie klika¢ zadnych odnosnikow
widocznych w dalszej czesci. Nie zaszkodzi przeprosic¢ za ktopot, jaki sprawita
Twoja wiadomosé, a z catg pewnoscig zostawisz po sobie dobre wrazenie
i by¢ moze zachecisz czesc osob, by jednak zamowity Twoje oferty.

. Celem umozliwienia weryfikacji podaj niektére okolicznosci dokonania
rejestracji: dzien, doktadna godzina, adres IP komputera, z ktorego
dokonano wpisu. Dane te nie tylko Cie uwiarygodnia, ale rowniez pozwola
wysledzi¢ sprawce ewentualnej proby dopisania do bazy cudzego adresu.

. W kilku stowach opisz, jakiego typu informacje bedziesz wysytat. Wyraznie
zaznacz, ile razy w miesigcu sa rozsytane Twoje reklamy. W ten sposob
unikniesz problemoéw zwiagzanych z niedoinformowaniem oséb, ktore sie
zapisaty, bo myslaty, ze beda dostawad jedna reklame raz na pot roku.
Lepiej napisac, ze rozsytasz wiecej reklam niz ma to miejsce faktycznie.

. Bardzo doktadnie opisz, jak wyglada procedura rezygnacji i wypisania sie
z Twojej listy mailingowej. Przedstaw przynajmniej dwa warianty
rezygnacji.

. Opisz, co nalezy zrobi¢, aby aktywowac zgtoszenie. Umies¢ odpowiedni
odnosnik aktywujacy wpis w bazie. Pamietaj, ze jego konstrukcja musi by¢
taka, aby dziatata poprawnie w kazdych warunkach. W przeciwnym wypadku
stracisz potencjalnego klienta.

. Napisz kilka stow o tym, jaka jest Twoja polityka odnosnie gromadzonej bazy
adresow. Nie zapomnij powiadomi¢ osoby, ktéra chce sie zapisa¢ na Twoja
liste, ze baza jest przeznaczona wytacznie na Twoj uzytek i nie bedzie
udostepniania nikomu innemu. Pamietaj, ze zgoda, jaka zostata Tobie
udzielona, dotyczy otrzymywania ofert reklamowych tylko z Twojej listy i nie
obowiazuje ona w zadnym innym przypadku.
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8. Podaj adres e-mail, z jakiego bedzie przychodzi¢ poczta reklamowa.
Pamietaj, ze tego adresu nie mozesz zmienic. Jezeli zajdzie nieprzewidziana
okolicznos$¢ i zostaniesz zmuszony do zmiany, to odpowiednio wczesniej
powiadom o tym odbiorcow Twojej oferty.

9. Podaj dane kontaktowe do osobowy administrujacej lista. Pamietaj o tym,
ze wielu adresatow Twoich ofert bedzie miato problemy i warto poswieci¢
chwile, aby im poméc.

Wiadomos¢, jaka zostanie wystana do nowego subskrybenta po zakonczeniu
rejestracji, nie musi by¢ juz tak dtuga, wystarczy, ze za jej pomoca
powiadomisz o pomyslnym zakonczeniu catego procesu.

Jak widzisz, proces dodawania oraz weryfikacji jest dos¢ skomplikowany, ale
w praktyce da sie to tak zrobic, by catos¢ operacji odbywata sie automatycznie.
Nie oznacza to jednak, ze osoba administrujaca lista jest zbedna. Wrecz
przeciwnie, musi ona bowiem nadzorowac prace skryptow i sprawdzac, czy nie
wystepuja jakies$ nieprawidtowosci.

Bardzo wazne jest, aby odbiorcy Twoich ofert zapewni¢ skuteczne metody
wypisania sie z listy mailingowej. Koniecznie musisz przygotowac przynajmniej
dwa mozliwe sposoby wypisania sie z bazy. W podpunktach opisalismy, w jaki
sposob powinien wygladac profesjonalnie przygotowany system rezygnacji.

1. Kazdy rozestany biuletyn informacyjny powinien zawiera¢ informacje
o sposobie rezygnacji z otrzymywania kolejnych wiadomosci. W praktyce
powinno to byc zrobione w ten sposob, ze na koncu wiadomosci znajduje sie
krotka notatka na temat wypisania sie z listy oraz hipertacze o podobnej
konstrukcji do tego, jaki zastosowano podczas weryfikacji dodawanego adresu
— tyle, ze tym razem odnosnik ten bedzie zgtaszat che¢ wypisania sie z listy.

2. Po kliknieciu odsytacza osoba, ktora chce zrezygnowac z dalszej subskrypcji,
otrzyma e-mail na adres zapisany w bazie. W wiadomosci powinna znajdowac
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sie informacja o tym, dlaczego ten e-mail trafit na adres odbiorcy. Po kilku
stowach wyjasnienia przyczyny otrzymania tej wiadomosci musisz opisac,
w jaki sposdb dalej nalezy postepowac w celu usuniecia adresu z bazy.
Pod instrukcja zamies¢ kod potwierdzajacy che¢ usuniecia adresu. Po jego
kliknieciu adres powinien zosta¢ usuniety z Twojej listy mailingowej, a osoba
rezygnujaca powinna otrzymac kolejng wiadomos¢ e-mail z informacja
o pomyslnym zakonczeniu catej operacji.

3. Poza automatycznym sposobem usunigecia adresu z bazy musisz przewidziec
réwniez metode awaryjng. W kazdej rozestanej ofercie zamies¢ informacje
na ten temat. Mozesz to rozwigzac poprzez podanie adresu kontaktowego
do administratora bazy mailingowej. Przedstaw zasady postepowania
i dopilnuj, aby ta metoda dziatata szybko i skutecznie.

Pamietaj, ze skuteczny i dziatajgcy system wypisywania sie z listy mailingowej
jest rzecza szalenie wazna. Nie ma rzeczy bardziej denerwujacej uzytkownikow
internetu niz listy mailingowe, z ktorych nie da sie wypisac. Jezeli
doprowadzisz do takiej sytuacji, to musisz sie liczy¢ z tym, ze predzej czy
pozniej zostaniesz wpisany na czarne listy lub jaki$ zniecierpliwiony internauta
wytoczy Ci proces, ktéry z duzym prawdopodobienstwem przegrasz.

Wiesz juz, w jaki sposdb powinny dziata¢ mechanizmy odpowiedzialne za
dodawanie i usuwanie adresow z Twojej listy mailingowej. Teraz przyszta pora,
abys$ dowiedziat sie, co powinno obowigzkowo znajdowac sie w kazdej z ofert.
Oczywiscie nie bedziemy tutaj poruszac¢ sprawy samej tresci reklamowej, gdyz
jest to Twoja indywidualng sprawa, ale mamy na mysli elementy state kazdej
oferty. Przyjrzyj sie punktom, jakie zamiescilismy, i pamietaj, ze w tym
przypadku ich kolejnos¢ ma istotne znaczenie.

1. Zacznij od przywitania sie z czytelnikiem.
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2. Napisz, skad pochodzi biuletyn i dlaczego znalazt sie w skrzynce odbiorcy.
Moze sie zdarzyc, ze Twoj subskrybent zapomniat, ze zamawiat u Ciebie
informacje o ofercie i dlatego nalezy mu to przypomniec¢ na samym poczatku
wiadomosci, najlepiej wraz z data rejestracji w bazie.

3. Umiesc tres¢ swojej oferty.

4. Podaj informacje na temat sposobu wypisania sie z Twojej listy mailingowej.
Opisz przynajmniej dwa rozwiazania.

5. Umies¢ dane kontaktowe osoby zarzadzajacej lista.

6. Podziekuj za poswiecony Ci czas.

Pamietaj o tym, aby zabezpieczy¢ dostep do bazy danych oraz systemu wysytki
biuletynéw, tak by niepowotane osoby nie miaty do niego dostepu. To bardzo
wazne, gdyz wpadka moze Cie drogo kosztowac. Z tego wzgledu réwniez
bezwzglednie musisz zadbac o to, by w wysytanych mailingach nie byto zawartych
adreséw innych odbiorcow — zatem mailingi muszg by¢ wysytane albo na zasadzie
»kazdy list do jednego odbiorcy” (adres odbiorcy w polu To: i brak innych adresow
w jednym liscie) lub na zasadzie ,,jeden list do wszystkich, ale nikt nie wie, do
kogo” (w polu To: znajduje sie adres nadawcy listu, a wszystkie adresy odbiorcow
wpisane sa w polach BCC:).

Nie dodawaj do swojej listy adresow e-mailowych niewiadomego pochodzenia,
gdyz z tego powodu bedziesz miat wytacznie problemy. Unikaj réwniez zakupu
baz od wyspecjalizowanych film. Pomimo zapewnien o legalnosci
przedsiewziecia oraz doborze zainteresowan wtascicieli adresow zamieszczonych
w bazie, masz spora szanse dostac niezweryfikowana baze petna przypadkowych
adresow niewiadomego pochodzenia, a przede wszystkim zawierajaca adresy
osob, ktore nie zarejestrowaty sie dobrowolnie na Twojej liscie mailingowej. W
takim wypadku stracisz jedynie pienigdze i nabawisz sie reputacji spamera. O
ile na drodze sadowej istnieje szansa na odzyskanie straconych pieniedzy, to z
pozbyciem si¢ miana spamera bedziesz miat ogromny problem.
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Przestrzegajac zasad opisanych przez nas w niniejszym podrozdziale nie narazisz
sie na gniew internautow i nikt przy zdrowych zmystach nie dopisze Cie do
publicznych czarnych list i spokojnie bedziesz mogt rozwijac swoj e-biznes, czego
Zyczymy z catego serca.

Tymczasem praktyka wskazuje, ze nawet w przypadku produktu bardzo
,niszowego” mozna liczy¢ na kilka rejestracji dziennie, co w ciagu kilku
miesiecy pozwala na zbudowanie bazy zawierajacej kilkaset adresow —
najcenniejszych, bo nalezacych do osob zainteresowanych oferta firmy.

Przyktad gotowego systemu mailingowego

Prowadzenie wtasnej listy mailingowej nie jest trudne, jednak wymaga, bys
trzymat sie przyjetych standardow. W przypadku mato popularnej strony
domowej caty proces weryfikacji, dodawania, usuwania adresow oraz wysytania
biuletynow mozesz przeprowadzi¢ recznie — nawet po prostu konstruujac
formularz w taki sposob, by automat na stronie WWW wysytat do Ciebie e-mail,
na ktoéry bedziesz odpowiadac osobiscie. Niestety w sytuacji, gdy zamierzasz
ruszy¢ z powaznym e-biznesem do zarzadzania lista mailingowa bedziesz
potrzebowat wtasnego systemu, ktory wiekszos¢ operacji przeprowadzi w
sposob automatyczny. By¢ moze najlepszym wyjsciem jest napisanie wtasnego
systemu od podstaw, ale nie jest to proste, dlatego na poczatek warto siegnac
po gotowe rozwigzania.

W niniejszym podrozdziale opisaliSmy prosty, a przy tym funkcjonalny system
do obstugi wielu list mailingowych, ktory spetnia wszystkie wymogi, o jakich
wspominalismy nieco wczesniej. Mamy tutaj na mysli darmowy skrypt o nazwie
MyMail, ktory mozna pobrac ze strony http://www.codingclick.com. System

MyMail do poprawnej pracy wymaga obstugi PHP oraz bazy MySQL. Nie bedziemy
opisywac¢ tutaj samej instalacji systemu, ale skupimy sie na prezentacji
rozwigzan zastosowanych w MyMail.
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Dostep do panelu administracyjnego jest chroniony za pomoca hasta i loginu —
rysunek 9.1.

=9 MyMail

Username: \
Password:

Language: | English v

Wersion 1,0 BETA 3 | Copyright ® 2001 - 2002 Peter Mchulty of Coding€lick.com

Rysunek 9.1. Dostep zabezpieczony skutecznym systemem logowania

Dodajac nowa liste, masz mozliwosc¢ okreslic sposob, w jaki bedzie ona dodawac
nowe adresy. System moze bazowac w oparciu o weryfikacje dodanego adresu —
rysunek 9.2.

Lists
b *Help can be found by clicking help in the bottom left comer
List Mame: danowsli.pl
Emails
v Master Email: bartek@danowski.pl
Archive Default Subject: danowski.pl -- Biuletyn!
L Use Name Field: O ves @ No
Other Use HTML Message: O ves @ no
- A/ Use Templates: ® ves O No
Help General Header URL:
Codinaclick

General Footer URL:
Description: (255 Characters max)

Biuletyn informacyiny ze strony htop://danowski.pl

Validate Subscription: ®ves O nNo
validate Un-Subscription: ® ves O Mo
Send welcome Message: ® ves O Mo
Send Goodbye Message: ®ves O O Mo

Rysunek 9.2. Mozliwos¢ kontroli sposobu dopisywania sie do listy

Dodawanie adresow przebiega automatycznie, a wiadomosci wysytane do osoby
zapisujacej sie na liste sa generowane na podstawie szablonow — rysunek 9.3.
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Tres¢ domyslnych wiadomosci mozna opracowac w trybie tekstowym lub HTML.
Za wstawienia odnosnikow weryfikujacych lub usuwajacych odpowiadajga

specjalne kody, dzieki czemu jeden szablon nadaje sie do obstugi wszystkich
subskrybentow.

Un-Subscribe Validation

d. ki.pl - Pot .
Message Title: Sl wler

Un-Subscribe Validation Message: (%confirmd,%email%, %nameds)
Drogi Ceytelniku,

Otrzymate3 ten list poniewaz Two] adres Yemail% zostai

zZgioSzony na stronie htop://danowski.pl w celu anulowania
subskrypcii biuletynu informacyinego.

Jezeli nie odwiedzaled strony http://danowski.pl lub nie
zrezygnowaies z otrzymywania biuletynu zignoruj te

Rysunek 9.3. Szablony pomagajg w tworzeniu automatycznie wysytanych
wiadomosci do nowych zapisujqcych sie czytelnikow

Przyktadowy system posiada wygodne rozwigzania pozwalajace nha

przegladanie, dodawanie, zarzadzenia i usuwanie adresu e-mail z bazy —
rysunek 9.4.

Emmails per Page: Order of Emails:
100 Per Page Date Ascending %

Ermnail? validated? Type?
bartek@danows| kipl ‘Yes Text
AKI@HELIGN. PL es Text

bartek@caig.pl o Text

Rysunek 9.4. Zarzqdzanie bazq adresow

Bez problemu mozesz poprzez panel administracyjny dodad wieksza partie

adresow e-mailowych pozyskanych w wyniku dziatan marketingowych, np.
konkursu, ktorego bytes organizatorem.

Poprzez mechanizm zarzadzania adresami istnieje mozliwos¢ kontroli stanu
adresu zweryfikowanych oraz nie zweryfikowanych.
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Dla wysytanych wiadomosci mozesz przygotowac szereg standardowych
nagtowkow oraz stopek — rysunek 9.5.

Manage Headers and Footers
Manage Templates

Footer Mame: domysinal
Footer:

Jezeli nie cheoesz wiecej otrazvmywac
biuletynu informacyinego rozsvylanego
przez strone http://danowski.pl mozes:z
sie z niego wypisac. Wystarczy, ze
klikniesz w ponizszy odnosnik:

Funsub% b

Rysunek 9.5. System umozliwia przygotowanie kilku rodzajow nagtowkow
oraz stopek

Uprzednio przygotowujac stopki i nagtowki, znacznie uproscisz tworzenie
kolejnych wiadomosci. Wystarczy, ze wpiszesz jedynie tres¢ biuletynu, a state
tresci zostang domyslnie doklejone podczas wysytki. W ten sposéb kazdy
biuletyn bedzie miat staty wyglad, co zapewni profesjonalny wyglad.

MyMail posiada wygodny mechanizm pozwalajacy na rozsytanie biuletynow —
rysunek 9.6.

Wystarczy, ze odpowiednim polu wkleisz tres¢ biuletynu, a nastepnie
uzupetnisz nazwe nadawcy wiadomosci oraz zdecydujesz, z jakich nagtowkow i
stopek chcesz skorzystac. Przed rozpoczeciem wysytki mozesz jeszcze okreslic
sposob rozsytania wiadomosci, aby nie zapchad serwera, z ktorego korzystasz.

Przyktadowy system posiada doktadnie statystyki pracy, dzieki czemu bedziesz

mogt sprawdzi¢, ile wiadomosci zostato wystane, ilu posiadasz subskrybentow
i jaki jest ich status.
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Use the form below to send out your email, If HTML is allowed you'll see two
boxes. To send out just a text message to everyone while HTML is allowed
select 'No' for the Use HTML checkboxes,

From Email: bartek@danowski.pl Subject: danowski.pl -- Biuletyn
From Mame: Bartosz Danowski

Text Header: domysiny v Text Footer: domysina v
Archive: ® ves O No Issue 1D:

Waord Wrap:

Plain Message: %eunsub%e Soermail® %named

To jest przyklad testowei wiadowosci rozeslanei do
ceytelnikow listy mailingowed.

Send [10 | then wait |3 ¥| seconds

Preview

Rysunek 9.6. Wygodny mechanizm do rozsytania biuletynow

MyMail jest wygodnym narzedziem dla matych list mailingowych i doskonale sie
na tym polu sprawdza. Jednak aby obstugiwa¢ naprawde duze listy, warto
siegng¢ po  bardziej zaawansowane narzedzia, np. PHPlist —

http://www.phplist.com — lub stworzy¢ wtasnorecznie odpowiednie rozwiazanie
uszyte na miare.
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Jak skorzysta¢ z wiedzy
zawartej w petnej wersji ebooka?

Wiecej praktycznych informacji na temat spamu i sposobdéw walki z nim
znajdziesz w petnej wersji ebooka.

Zapoznaj sie z opisem na stronie:

http://zwalcz-spam.zlotemysli.pl

Dowiedz sie jak chroni¢ sie przed atakami

spamerow i jak walczy¢ ze spamem!
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POLECAMY TAKZE PORADNIKI:

Potega jednego e-maila - Sebastian Schabowski

Odkryj, jak wykorzystujqc e-mail zdoby¢ prace,
Potega jedneao ,ntqkty, klientéw, partneréw...

e-Ir aila

Znajdziesz tu esencje psychologii i jezyka perswazji,
dostosowang specjalnie do listdw elektronicznych - zbior
bezcennych, potwierdzonych praktyka wskazéwek, jak

| najefektywniej wykorzystac e-mail.
Jak wykorzystujac

e-mail zdoby¢ prace,
kontakty, k 5
partneréw...

Wiecej o tym poradniku przeczytasz na stronie:
http://e-mail.zlotemysli.pl

“(...) zainteresowatem trzech klientow swojq ofertq dzieki temu e-bookowi, za
pomocq kilku zdan. Przeczytac raz to nie wystarczy, za kazdym razem dowiaduje
sie czegos jeszcze."

- Maciej Matkiewicz, pracownik handlowy w agencji ochrony

Marketing internetowy w praktyce - Angus Mcleod

m Dowiedz sig krok po kroku,
Marlml:lng jak rozkreci¢ dochodowy biznes w Internecie.
inte

Jesli myslisz powaznie o biznesie internetowym i chcesz sie
dowiedzie¢ czym jest marketing internetowy od praktyka,

N RS AL na pewno powaznie zastanowisz sie nad inwestycja
]a'{ ruzkremc w ebooka "Marketing internetowy w praktyce".
dochodowy

Wiecej o tym poradniku przeczytasz na stronie:
http://marketing-internetowy.zlotemysli.pl

biznes w Internecie

"Swiat jest podzielony w stosunku 80/20, takze w dziedzinie marketingu i jego
skutecznosci. Jesli chcesz nalezec¢ do 20% osiggajqcych sukces, to ta publikacja jest
dla ciebie lekturg obowigzkowaq."

Krzysztof Abramek

Zobacz peten katalog naszych praktycznych poradnikow
na stronie www.zlotemysli.pl
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